RFC 2350 Gov-CSIRT Indonesia

1. Informasi Mengenai Dokumen
Dokumen ini berisi deskripsi Gov-CSIRT Indonesia berdasarkan RFC 2350, yaitu
informasi dasar mengenai Gov-CSIRT Indonesia, menjelaskan tanggung jawab,
layanan yang diberikan, dan cara untuk menghubungi Gov-CSIRT Indonesia.

1.1.Tanggal Update Terakhir
Dokumen merupakan dokumen versi 1.3 yang diterbitkan pada tanggal 8
Januari 2025.

1.2. Daftar Distribusi untuk Pemberitahuan
Tidak ada daftar distribusi untuk pemberitahuan mengenai pembaharuan
dokumen.

1.3. Lokasi dimana Dokumen ini bisa didapat
Versi terbaru dari dokumen ini tersedia pada alamat
https://idsirtii.or.id/halaman/tentang/rfc-2350-gov-csirt-indonesia.html

1.4. Keaslian Dokumen
Dokumen ini telah ditandatangani secara elektronik menggunakan sertifikat
elektronik yang diterbitkan oleh Balai Sertifikat Elektronik (BSrE), Badan Siber
dan Sandi Negara.

1.5 ldentifikasi Dokumen
Dokumen memiliki atribut sebagai berikut:
Judul : RFC 2350 Gov-CSIRT Indonesia;
Versi: 1.3;
Tanggal Publikasi : 8 Januari 2025;
Kedaluwarsa : Dokumen ini valid hingga dokumen terbaru dipublikasikan.

2. Informasi Data/Kontak

2.1. Nama Tim
Government — Computer Security Incident Response Team (CSIRT)
Indonesia Disingkat : Gov-CSIRT Indonesia.

2.2, Alamat
Badan Siber dan Sandi Negara (BSSN) JI. Raya Muchtar No.70, Bojongsari
Lama, Kec. Bojongsari, Kota Depok, Jawa Barat 16516

2.3. Zona Waktu
Jakarta (GMT+07:00)

2.4. Nomor Telepon
Tidak Ada
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2.5. Nomor Fax

Tidak Ada

2.6. Telekomunikasi Lain

Akun Telegram dengan username @GovCSIRT _ID atau dapat diakses melalui
t.me/govcsirt_id

2.7. Alamat Surat Elektronik (E-mail)

2.8.

govcsirt[at]bssn[dot]go[dot]id

Kunci Publik (Public Key) dan Informasi/Data Enkripsi lain
Bits : 3072

ID : Ox2E2966439E4571F7

Key Fingerprint : 7124 CDD5 E92F 6725 9674 1B79 2E29 6643 9E45 71F7

Comment: 7124 CDD5 E92F 6725 9674 1B79 2E29 6643 9E45 71F7
Comment: Gov-CSIRT Indonesia <govcsirt@bssn.go.id>

xsDNBGAZA4IBDACrRp8crEjFy61GWiETDtJoepZhpR6jJdzWXtE6k11PtiyFjco+
0gJ+p0C//CRGVINFiTNB3rRZ9QU6/eG3§LgKK20rRTA0q91ikwpOyRI 7TqFk+R2tNV
VETZGuycum5e8dE/5ASh+80kLgPcXnz5a+RRVwICgKza7l1FgqWbxTfj5WxwD5frwEk
dZjxL3eMK9dANx1R41DwawQwx3K7Ku8ViNcePjSOLr0QC2QQknKFv{fdGiwDHS6xy
T2FXrzuT1GM1OLSYf6XKF3s4FNJXEXtY/xmEMFp/AFLKSyX+4980b8vToxYWU8XtL
wld/zbsK6CFZGxg2CO9wlPG4fbSgClnmG252N1FX7J7Nx3+4yGEIEOANdI9SMxfBoa
+x8a0kKuUr7P3vFTtR1e71R1XeQM3P2ZrFcn8BWov5JYfMcOOgREXRIVQI8xt 6AF
XZarwI79zF8/ZiwoKJIyHFL1ITvvfSFuwPLT1BnPHgArSqZu8yJVhrYWmy5GJIX8DsM
1HdndVopwm2GyCMAEQEAACOPR292LUNTSVJIJUIEIUZGOUZXNPYSA8Z292Y3NpcnRA
YnNzbi5nby5pZD7CwQOEEWEIADCWIQRXJIM3V6S9InJZZ0G3kuKWZDnkVx9wUCZ1kD
gwUJBaOagAIbAwWQLCQgHBRUICQOLBRYCAWEAAAOJECApZkOeRXH34cYL/0fbwVLj
dkrbfMdQUNa6v4AFWm/y7mM98pZcel Cz3HZMNS5Pz++UX0Q1twlNxocGlKukBD4V+a
omd/1Z2Ug90pAvIf8gxzSAhzmWPhYLLDO2F4bT3Z2Q0XCs3V4YO7cOjX+D1Yy+P1Uz
2KYN1kOBxSfaQ4smbiKEKCDnHy2F+mziziwZhAsP9mgdlcvIVtrxB8+FVEFT83IU3
t9cN/Qp6bnrUsctwbQRpTImL5jUJuWalB6wHlobTcI4hgLYnAv13Eal3y6Q1lLhTilh
Gterpt+MrInds7z2dEwHS9QtSpyI1IN7YK1htVtcn8ypJdxYdzuTlWvuGO05ArObRPsT
cEualkg+EyQRvSjg4TeNLFk1d+B9Jc7ZTYbUIuVYjZn/absurqu775n9WKTQka/w
ELpEfu+dHh5)PVQrZmJbxyaGz88m6rjmHnsDa2j4h5h3NqutuM6CXE/ 69Q2yquUa
gtmcwZ8rb0E8SNOJOkfL5WxF74LEOMCRbMKKdAcXY fPE/ahoBGxTauCy8jBs7AzQRn
WQODAQWAQSOhZj2Hi+L1QafPbRoxzrCz3ty+ZL2E1Uazz2F5+x5x5tjcO/yplHIu
1TiKF51+msxtsfR6qpf20ivmJdQa3ITtSt/PkB7cMFMORtyoorTOEex257C1lsYPTE
M0iD+53esCLz9tZVnQ4UYrVIS00KkMCRVEeq+TQJIDrc+BDg+pwPItPhKpVK6qaB+L
YF48U+YfpGGJILubjJhMJI1y2Vd379dGVSw77VGnalUKtuHFECMy TOFVAN4rCswM1W
aOnAKba2+NYgdH40//11Te7pMUlvHDNWTL9QmmDS 5t tTOwNmdDNn 9WKyOlgc+S+C
Q+gQIf7jJASEXXXXcAmMEDpwWXJIV4azSA6A6S1YVNxFqosoRH14/c0yCVOESMOY2ym
rhWDUgZiAOE25VXBGEUZ+0G1iXDg+ZwiWKwaOkyZ jHyezp8SSPXWm75xP11NzN7JgR
hnbSTcijTY2hrU1POBcRx8HZOmMIpMgWwjukJZaCaguBYE/69ky9TcBdy9TKPjeFq
LS1/UXcHABEBAAHCWPWEGAEIACYWIQRxXJIM3V6S9nJZZ0G3kuKWZDnkVx9wUCZ1kD
hAUJBaOagAIbDAAKCRAUKWZDNnkVx99FsC/9E82z2aDM3mX0OmG9741gP6a3MfajvEl
T4g660A]tWWX8UNgcd0£f2vDG6JaTMssv/W+AknkdS6£fgAgd5nPDUvre6lcvHd iy
QCJi7sVo5S5NEt5rjwVjONAfeokIhPiYWEtD1i2TkkF8GMVEiZWZmNNnuMAlF1sp8X3
ve23TMKpce80Q6gC3DmUQMBgIWWPCcnXxRgMBw 7ThR3DSxuSxfvtApUvtivkpfxvOl

Dokumen ini telah ditandatangani secara elektronik menggunakan sertifikat elektronik
yang diterbitkan oleh Balai Sertifikat Elektronik (BSrE), Badan Siber dan Sandi Negara



0Br8+NS5fNwCcpbFK8sbnXhHxUPocuwcbOLI4uMk9PomOo9n6AWPxCMG3Q6Y14pze
9K5HdwdlxaWo5BL6+vjsChunbEJk/CMTF+2guBA2bASDT1gHfp7u7RMGOMiGgWuW
Sfr4GPBA1ByrS65UTF3vriOhe6xhpKzBgoabnd jx9ddFIpnknejCsgzJdWgl+s7kR
FZ2EGK19AJsRnl18zwPLgInHmbAG6WHyr87sTCgNFaR67xxxNcegcrfelcdfvpMXzv
MQE1a8b97v4dXnfF5bil3PgX5Kyaitt1lGgA=

=mUzJ

File PGP key ini tersedia pada :

https://keys.openpgp.ora/vks/v1/by-
fingerprint/7124CDD5E92F672596741B792E2966439E4571F7

2.9. Anggota Tim
Ketua Gov-CSIRT Indonesia adalah Deputi Bidang Keamanan Siber dan
Sandi Pemerintahan dan Pembangunan Manusia, BSSN. Anggota dari Gov-
CSIRT Indonesia adalah personel pada Deputi Bidang Keamanan Siber dan
Sandi Pemerintahan dan Pembangunan Manusia sesuai Keputusan Kepala
BSSN Nomor 722 Tahun 2024 tentang Tim Tanggap Insiden Siber Sektor
Administrasi Pemerintahan (Gov-CSIRT).

2.10.Informasi/Data lain
Tidak ada.

2.11. Catatan-catatan pada Kontak Gov-CSIRT Indonesia
Metode yang disarankan untuk menghubungi Gov-CSIRT Indonesia adalah
melalui e-mail pada alamat govcsirt[at]bssn[dot]go[dot]id atau pesan
Telegram ke alamat https://t.me/govcsirt id yang dapat dihubungi selama
24]7.

3. Mengenai Gov-CSIRT
3.1.Visi
Visi Gov-CSIRT Indonesia adalah terwujudnya ketahanan siber pada sektor
pemerintah yang andal dan profesional.
3.2. Misi
Misi dari Gov-CSIRT Indonesia, yaitu:
a. mengkoordinasikan serta mengolaborasikan layanan keamanan siber
pada sektor pemerintah;
b. mengkoordinasikan serta mengolaborasikan tanggap insiden siber pada
sektor pemerintah; dan
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3.3

3.4.

3.5.

c. membangun kapasitas sumber daya keamanan siber pada sektor
pemerintah.

. Konstituen

Konstituen Gov-CSIRT Indonesia meliputi Pemerintah Pusat dan Pemerintah
Daerah.

Sponsorship dan/atau Afiliasi
Gov-CSIRT Indonesia merupakan bagian dari BSSN sehingga seluruh
pembiayaan bersumber dari APBN.

Otoritas

Berdasarkan Peraturan BSSN nomor 1 Tahun 2024 tentang Pengelolaan
Insiden Siber, TTIS sektor pemerintah ini selanjutnya disebut Gov-CSIRT
Indonesia menyelenggarakan layanan penanggulangan dan pemulihan
insiden siber pada sektor pemerintah atas permintaan konstituennya.

4. Kebijakan — Kebijakan
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4.2,

. Jenis-jenis Insiden dan Tingkat/Level Dukungan

Gov-CSIRT Indonesia memiliki otoritas untuk menangani insiden yaitu:

Web Defacement;

Distributed Denial of Service dan Denial of Service;

Malware;

Phishing;

Ransomware;

Data Breach;

Pencurian Data;

Insiden siber lainnya yang mengakibatkan gangguan pada
keberlangsungan layanan Sistem Elektronik yang mempunyai risiko tinggi
pada organisasi di sektor pemerintahan.

O NG RWN =

Dukungan yang diberikan oleh Gov-CSIRT Indonesia kepada konstituen
dapat bervariasi bergantung dari jenis dan dampak insiden.

Kerja sama, Interaksi dan Pengungkapan Informasi/ data

Gov-CSIRT Indonesia akan melakukan kerjasama dan berbagi informasi
dengan CSIRT atau organisasi lainnya dalam lingkup keamanan siber.
Seluruh informasi yang diterima oleh Gov-CSIRT Indonesia akan
dirahasiakan.
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4.3. Komunikasi dan Autentikasi
Untuk komunikasi biasa Gov-CSIRT Indonesia dapat menggunakan alamat e-
mail tanpa enkripsi data (e-mail konvensional) dan aplikasi pesan Telegram.
Namun, untuk komunikasi yang memuat informasi sensitif/terbatas/rahasia
dapat menggunakan enkripsi PGP pada e-mail.

5. Layanan

5.1.Layanan Monitoring dan Aksi
a) Menyelenggarakan fungsi monitoring keamanan siber
b) Menyelenggarakan fungsi tanggap insiden siber
c) Menyelenggarakan fungsi uji penetrasi

5.2.Layanan Penanganan Kerentanan
a) Menyelenggarakan fungsi peneliti dan penerima laporan kerentanan
b) Menyelenggarakan fungsi analisis kerentanan
c) Menyelenggarakan fungsi koordinasi dan pengungkapan kerentanan
d) Menyelenggarakan fungsi respon kerentanan

5.3.Layanan Pembinaan dan Publikasi
a) Menyelenggarakan fungsi berbagi informasi
b) Menyelenggarakan fungsi peningkatan kesadaran keamanan siber
c) Menyelenggarakan fungsi pelatihan keamanan siber

6. Pelaporan Insiden
Laporan insiden keamanan siber dapat dikiimkan ke alamat email
govcsirt@bssn.go.id dengan melampirkan sekurang-kurangnya:

a) Informasi Kontak Pelapor;
b) Deskripsi Insiden Siber;

c) Kronologi Insiden Siber; dan
d) Dampak serangan.

7. Disclaimer

Ditandatangani secara elektronik oleh:
Deputi Bidang Keamanan Siber dan Sandi

Q Pemerintahan dan Pembangunan Manusia

Dr. Sulistyo, S.Si., S.T., M.Si.
Pembina Utama Madya (IV/d)
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