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Kata Pengantar

“Privacy — like eating and breathing — is one of life’s basic
requirements.” — Katherine Neville

Jumlah serangan siber terus meningkat dalam beberapa tahun terakhir.
Bentuk ancaman siber juga semakin beragam sejalan dengan
perkembangan teknologi informasi dan komunikasi. Faktor manusia
merupakan faktor utama dalam sistem keamanan. Manusia merupakan
celah keamanan tertinggi jika tidak memiliki kesadaran terhadap
pentingnya keamanan siber.  Oleh karena itu, memiliki kesadaran
keamanan siber yang baik adalah kunci untuk melindungi diri dan data
pribadi dari ancaman siber yang terus berkembang.

Kesadaran keamanan siber merupakan kewajiban bagi semua individu
mulai dari staf hingga level eksekutif. Setiap individu harus mengetahui
dan memahami berbagai jenis ancaman siber, mengadopsi kebiasaan dan
prosedur yang aman dalam penggunaan teknologi dan internet serta
mengetahui cara merespons jika terjadi insiden siber. Sinergi antara setiap
individu dari berbagai level diperlukan agar kesadaran keamanan menjadi
suatu kebiasaan (habit) dan dapat menciptakan budaya keamanan siber di
organisasi bahkan negara.

Tolok ukur terwujudnya budaya keamanan siber di dalam masyarakat
Indonesia dapat diketahui melalui alat ukur tingkat kesadaran keamanan
siber. Tingkat kesadaran keamanan siber masyarakat Indonesia dapat
terukur melalui suatu nilai indeks yang merepresentasikan sejauh mana
kesadaran keamanan siber telah menjadi bagian dari perilaku dan
kebiasaan sehari-hari masyarakat Indonesia. Untuk mengetahui tingkat
kesadaran keamanan siber masyarakat Indonesia, BSSN melakukan
pengkajian dan penyusunan instrumen alat ukur tingkat kesadaran
keamanan siber masyarakat Indonesia yang akan menjadi instrumen Survei
Kesadaran Keamanan Siber (SKKS).
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BSSN terus berupaya dalam meningkatkan kesadaran keamanan siber
masyarakat indonesia melalui berbagai macam program budaya keamanan
siber. Kesadaran keamanan siber bukan tanggung jawab BSSN semata,
namun seluruh stakeholder terkait. Oleh karena itu, BSSN selalu mengajak
dan melibatkan seluruh stakeholder terkait meliputi akademisi, pemerintah,
praktisi dan masyarakat secara umum. BSSN menyadari bahwa kesadaran
keamanan siber atau cyber security awareness merupakan investasi
jangka panjang yang harus dilakukan oleh setiap individu dan berdampak
bagi negara.

Dengan bangga kami persembahkan buku “Survei Kesadaran Keamanan
Siber”. Buku ini merupakan buku pertama hasil prediksi tingkat kesadaran
keamanan siber berdasarkan survei pada Generasi Z. Gen Z atau generasi
dengan kelahiran di antara tahun 1997 sampai 2012 termasuk ke dalam
pengguna internet terbanyak di Indonesia sehingga perlu dilakukan
pengukuran tingkat kesadaran keamanan siber. Survei Kesadaran
Keamanan Siber bertujuan untuk mengukur sejauh mana nilai kesadaran
keamanan siber baik secara individu maupun secara nasional sebagai
wujud kesiapan Gen Z sebagai pemuda calon pemimpin bangsa di masa
Indonesia Emas 2045. Di masa mendatang, kami berharap pengukuran
tingkat kesadaran keamanan siber dapat dilakukan di seluruh lapisan
masyarakat tidak hanya pada Gen Z.

Kami mengapresiasi seluruh stakeholder
terkait serta Disdik dan Diskominfo di 34
provinsi yang telah mendukung proses
kegiatan survei dari awal hingga akhir.
Kami berharap kerja sama yang baik ini
dapat diteruskan dan ditingkatkan agar
memperoleh hasil yang semakin baik.

Akhir kata, semoga buku “Survei
Kesadaran Keamanan Siber” ini dapat
dimanfaatkan sebagai bentuk
pertanggungjawaban bagi Badan Siber
dan Sandi Negara secara khusus dan
masyarakat secara umum. Selain itu,

SATRYO SURYANTORO, S.Sos. semoga buku ini dapat memberikan
Direktur Direktorat Operasi Keamanan Dan wawasan yang berharga bagi semua
Pengendalian Informasi Badan Siber dan pihak untuk menjaga ruang siber

Sandi Negara |
Indonesia.
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Isu Keamanan Siber di Kalangan Pelajar

Aktivitas online di kalangan pelajar ibarat menjelajah
lautan luas. Selama berlayar, kita dapat memancing,
menemui keindahan pulau-pulau, hewan laut dan
pemandangan lainnya yang tidak kita jumpai ketika di
darat. Akan tetapi, kita tidak dapat memprediksi akan
adanya bahaya yang akan terjadi, seperti badai tak

terduga, cuaca buruk, hiu yang lapar bahkan hewan
laut buas lainnya yang mengintai di laut dalam. Tanpa
peta, kapal canggih dan perlengkapan keamanan
berlayar yang memadai, perjalanan yang penuh potensi
ini bisa berubah menjadi petualangan berbahaya.
Begitu pula dengan ruang siber— keamanan siber
bagaikan gunung es. Risiko ancaman siber yang
tampak hanya di puncak gunung es. Naomun, setidaknya
ada 7/8 gunung es yang terendam air. Di sinilah kita
dapat menemukan banyak risiko ancaman siber yang
mengintai. Oleh karena itu, kita perlu waspada dan
memperoleh wawasan yang lebih mendalam tentang
semua risiko keamanan siber.

Perkembangan teknologi, khususnya internet dan media sosial, memudahkan
pelajar SMA mengakses informasi dengan cepat, namun seringkali belum
dilengkapi dengan pengetahuan yang memadai tentang perlindungan diri
secara digital. Tantangan keamanan siber ini muncul karena rendahnya
tingkat kesadaran para pelajar terhadap dasar-dasar praktik keamanan siber,
baik keamanan siber secara teknis maupun keamanan siber sosial. Melihat
situasi ini, diperlukan pemetaan kesadaran keamanan siber pelajar yang dapat
memberikan gambaran mengenai kondisi tingkat kesadaran keamanan siber

pelajar Indonesia. . .
Dengan demikian, pelaksanaan survei kesadaran

keamanan siber ini menjadi langkah awal dalom
pelaksanaan penguatan pengetahuan keamanan siber
yang memadai dan lebih lanjut dapat mengetahui
tingkat kesadaran keamanan siber pelajar Indonesia

¢ melalui indeks nasional.
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Berdasarkan hasil survei akademis dari Universitas Indonesia (2023),

hanya sekitar 40% pelajar SMA yang memahami risiko siber yang dapat

mengancam mereka di media sosial. Sayangnya, meskipun mereka
menyadari ancaman tersebut, sebagian besar masih enggan untuk
menerapkan langkah-langkah keamanan dasar pada akun pribadi
mereka. Minimnya kesadaran tentang keamanan siber di kalangan
pelajar menyebabkan mereka rentan terhadap serangan, sehingga
penting untuk mengukur dan meningkatkan pemahaman mereka terkait
ancaman siber yang bisa saja mengancam keamanan dan privasi
mereka secara langsung.

Pentingnya survei kesadaran keamanan siber
ini sejalan dengan Peraturan BSSN Nomor 5
Tahun 2022, yaoang menekankan perlunya
penguatan edukasi di sektor publik. Survei
yang dilakukan pada 34 provinsi di Indonesia
ini diharapkan bisa memberikan gambaran
yang lebih jelas tentang tingkat kesadaran
individu terhadap ancaman siber, serta
menjadi langkah awal dalam merumuskan
strategi peningkatan budaya keamanan siber.
Keamanan Siber Teknis dan  Sosial
merupakan 2 variabel besar dalom ruang
lingkup survei ini.
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Metodologi

Metodologi pelaksanaan kegiatan Survei Kesadaran

$

Keamanan Siber meliputi Persiapan: Persiapan Administrasi dan Survei;

Pengumpulan Data: penetapan responden dan lokasi, penentuan target

responden, pengambilan data; Pengolahan Data dan Analisis Data; dan

Penyusunan Laporan. Berikut penjelasan pada setiap tahap metodologi

survei tersebut, yaitu:

4

Persiapan Administratif

Persiapan

N |

Pengumpulan Data

e Penetapan Responden dan
Lokasi
Penentuan Target

Responden

u

o Pengambilan Data

Persiapan Survei
« Penentuan Variabel
« Penyusunan Kuesioner
o Uji Validitas & Reliabilitas

Pengolahan Data dan
Analisis Data

)
)

Penyusunan Laporan>

METODOLOGI

S/

Gambar 1.1 Bagan Metodologi Survei Kesadaran Keamanan Siber
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Persiapan Administratif
Tahap persiapan administratif dititik beratkan pada \ \

proses koordinasi dengan stakeholder terkait, yang

Rapat Pembahasan Teknis Survei dengan Dinas Pendidikan dan
Dinas Komunikasi dan Informatika seluruh Provinsi via Zoom.

terdiri dari:

S

Dinas Pendidikan seluruh Provinsi mengirim surat penunjukan ke

sekolah yang menjadi target responden survei.

Perwakilan tiap sekolah seluruh Provinsi mengisi link narahubung

untuk dapat dikirimkan link survei.

N

para pelajar di sekolah tersebut.

{
2
g ’
q

Pendataan
narahubung
tiap sekolah

Perwakilan tiap sekolah seluruh Provinsi mengarahkan survei kepada J

target untuk
distribusi
survei

Gambar 1.2 Alur Pengambilan Data
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Penentuan Variabel

Variabel penilaian Survei Kesadaran Keamanan Siber
terdiri dari variabel Keamanan Siber Teknis dan variabel
Keamanan Siber Sosial. Kemudian dari dua variabel
tersebut, diturunkan menjadi beberapa indikator.
Indikator masing-masing variabel yang digunakan
adalah sebagai berikut:

Syarat dan Ketentuan Instalasi Perangkat / Aplikasi
Kata Sandi (Password)

Internet dan Wifi

Keamanan Perangkat

Aduan Insiden Siber Teknis

Hukum dan Regulasi Keamanan Siber Teknis

Rekayasa Sosial (Social Engineering)
Konten Negatif

Aktivitas Media Sosial

Aduan Insiden Siber Sosial

Hukum dan Regulasi Keamanan Siber Sosial

Badan Siber dan Sandi Negara




Penyusunan Kuesioner

Penyusunan kuesioner Survei Kesadaran Keamanan N
Siber dibagi menjadi 3 (tiga) bagian sesuai dengan \
tujuan survei, yaitu:

BAGIAN |

Identitas responden, meliputi:
wilayah survei, nama, nomor
telepon/HP, usiq, jenis kelamin,

BAGIAN 1] asal sekolah, nama sekolah.

Saran, opini atau pendapat

bebas dari responden BAGIAN Il

Syarat dan Ketentuan
Instalasi
Perangkat/Aplikasi

Kata Sandi (Password)
Internet dan Wifi
Keamanan Perangkat
Aduan Insiden Siber
Teknis

Hukum dan Regulasi
Keamanan Siber Teknis
Rekayasa Sosial (Social
Engineering)

Konten Negatif

Aktivitas Media Sosial
Aduan Insiden Siber
Sosial

Hukum dan Regulasi
Keamanan Siber Sosial

" Badan Siber dan Sandi Negara




Uji Validitas dan Reliabilitas
a. Hasil Uji Validitas

Uji Validitas bertujuan untuk menguji ketepatan alat ukur dan
memastikan kualitas data bagi pengambil keputusan. Setelah
dikumpulkan, data diuji validitasnya menggunakan SPSS (Cronbach's
Alpha) sebelum diolah dan dipublikasikan. Hasil uji validitas variabel dan
indikator survei kesadaran keamanan siber adalah sebagai berikut:

Syarat dan ketentuan aplikasi
Akses data pribadi

Kombinasi password

Privasi password

Frekuensi mengganti password
Tempat menyimpan password
Kepemilikan password

Two factor authentication
Risiko membuka tautan tak dikenal
Risiko aktivitas online

Situs mencurigakan

Jaringan publik

WiFi

0,39
0,32
0,35
044
0,32
041
0,33
045
0,53
041
041
0,51

Penipuan online

Informasi pribadi

Manipulasi data

Pengecekan situs atau informasi

Literasi keamanan siber

Rekayasa sosial

Penyebaran konten negatif

Kebenaran informasi

Penyebaran informasi untuk menyerang seorang/kelompok tertentu
Privasi media sosial

Intensitas membagikan detail pribadi

Sikap positif

Penggunaan media sosial

Respon positif

Pengetahuan tentang pihak berwenang

Intensitas pelaporan

Layanan lapor konten 0,51

Pengetahuan mengenai aturan penyebaran konten negatif 046
Konsekuensi hukum 042

043
046
043
047
0,57
0,66
0,38
0,50
0,35
0,36
041

0,33
043
0,49
0,55
042

0,49

Intensitas update software 0,55

Antivirus 0,51

Mengunduh aplikasi dari penyedia resmi 042
Update antivirus 0,60

Posisi geografis 0,36

Intensitas backup data 0,61

Pengetahuan tentang pihak berwenang 0,56
Pelaporan tindak peretasan 047

Kewenangan BSSN 0,57

Pengetahuan mengenai aturan peretasan 042
Tindak peretasan 0,36

Grafik 1.1 Hasil Uji Validitas
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Validitas item pertanyaan ditunjukkan dengan adanya
korelasi skor item pertanyaan terhadap skor total
seluruh item pertanyaan. Perhitungan dilakukan

dengan cara mengkorelasikan antara skor item

dengan skor total seluruh item pertanyaan.

Pertanyaan dikatakan valid apabila nilai korelasi

lebih besar dari r tabel untuk a = 5% yaitu 0,203.

Pada survei kesadaran keamanan siber telah ditetapkan bahwa
terdapat 43 atribut yang nantinya akan ditanyakan. Kuesioner tersebut
telah disebar pada 3 provinsi (Sulawesi Tenggara, Kalimantan Timur,

Daerah Istimewa Yogyakarta) yang dipilih secara acak. Dari 43 atribut

tersebut, semuanya dinyatakan valid dikarenakan semua atribut
untuk nilai korelasinya > r tabel. Hasil dari 43 atribut tersebut
dinyatakan valid dengan nilai a > 0,203.

b. Hasil Uji Reabilitas

Untuk uji reliabilitas diukur pada nilai Cronbach’s Alpha yang
didapatkan dari hasil uji reliabilitas, jika nilai Cronbach’s Alpha lebih
besar dari 0,6 maka jawaban dari para responden pada kuesioner
sebagai alat pengukur dinilai reliabel. Jika Cronbach’s Alpha lebih kecil
dari 0,6 maka jawaban para responden dinyatakan tidak reliabel.

Dari hasil uji reliabilitas di atas
dapat dilihat kuesioner survei
kesadaran  keamanan  siber
adalah reliabel, dikarenakan
, , 43
pada kuesioner survei kesadaran
keamanan siber nilai a = 0.906 > Tabel 11 Hasil Uji Reliabilitas
0.6.
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Pengumpulan Data

Tahapan pengumpulan data terdiri dari tiga jenis tahapan yaitu penetapan
responden dan lokasi, penentuan target responden, dan pengambilan data.

Teknik pengumpulan data Survei Kesadaran Keamanan Siber dilakukan

dengan menggunakan kuesioner elektronik.

Penetapan Responden dan Lokasi

Responden pada kegiatan Survei Kesadaran Keamanan Siber adalah
generasi Z yang diwakilkan oleh siswa-siswi Sekolah Menengah Atas (SMA)
atau sederagjat. Alasan pemilihan siswa-siswi SMA atau sederajat dipilih
menjadi responden survei yaitu sebagai berikut:

1.Siswa SMA lebih familiar  dalam
penggunaan internet dibandingkan dengan
siswa SMP (APJII, 2022).

2.Berada dalam rentang usia aktif
menggunakan internet.

3.Menggunakan internet untuk berbagai
kegiatan.

4.Masa ftransisi dari anak-anak menuju

A—

dewasa.

{10 Badan Siber dan Sandi Negara



Penentuan Target Responden
Penentuan target responden dilakukan menggunakan rumus slovin pada

Survei Kesadaran Keamanan Siber. Penentuan target responden untuk

menentukan sampel minimum menggunakan rumus sebagai berikut:

N
1 + N(e)?

n : ukuran sampel
N : ukuran populasi
e : tingkat signifikansi

Gambar 1.3 Perhitungan Jumlah Sampel Minimum dengan Rumus Slovin

Populasi: Indonesia

(34 provinsi)

Tingkatan Seluruh
provinsi - seluruh
Kab/Kota - SMA

Gambar 1.4 Penentuan Responden

Badan Siber dan Sandi Negara { 11



3. Pengolahan Data dan Analisis
Data

N
Nilai kesadaran keamanan siber teknis dan nilai kesadaran keamanan siber
sosial merupakan nilai rata-rata dari indikator dari tiap besaran isu (variabel).
Perhitungan nilai kesadaran keamanan siber teknis dan nilai kesadaran
keamanan siber sosial dijabarkan sebagai berikut.

J I k
—1 L KST . 1 KSS
NKKST = ! 1. NK KSS = ZZ—l
J k
J ¢ lumlah indikator pada variabel Keamanan Siber Teknis

I «sr : Nilai indikator pada variabel Keamanan Siber Teknis
k : Jumlah indikator pada variabel Keamanan Siber Sosial

I «ss : Nilai indikator pada variabel Keamanan Siber Sosial

Gambar 1.5 Perhitungan nilai kesadaran keamanan siber teknis dan
nilai kesadaran keamanan siber sosial

Nilai indikator pada tiap besaran isu (variabel) diperoleh dari jumlah nilai skor
jowaban dibagi dengan nilai maksimal skor jawaban. Perhitungan nilai
indikator tiap variabel dijabarkan sebagai berikut.

Jjumlah nilai skor pernyataan
Iy = x 100

nilai maks pernyataan

I * o Nilai indikator di variabel survei
X : Indikator pada variabel Keamanan Siber Teknis atau variabel Keamanan Siber

Sosial . . . :
Gambar 1.6 Perhitungan nilai indikator tiap variabel

Badan Siber dan Sandi Negara B




3.2 Andlisa Data

Data yang telah masuk, akan dianalisa secara manual maupun dengan
menggunakan aplikasi Surveiku.com, dan software statistik SPSS.
Pengolahan data akan menghasilkan output Nilai Indeks Kesadaran
Keamanan Siber (IKKS).

Nilai Indeks ——— @) O o

0,00-0,99 1,00-1,99 2,00-2,99 3,00 - 4,00

Grafik 1.2 Nilai Indeks Kesadaran Keamanan Siber (IKKS)

Memiliki tingkat kesadaran keamanan siber yang sangat rendah (Buruk)
Memiliki tingkat kesadaran keamanan siber yang rendah
Memiliki tingkat kesadaran keamanan siber yang tinggi (Baik)

Memiliki tingkat kesadaran keamanan siber yang sangat tinggi (Sangat Baik)

Tahapan akhir berisi kesimpulan terhadap hasil Indeks Kesadaran
Keamanan Siber (IKKS), serta saran rekomendasi tindak lanjut yang harus
dilakukan terutama pada sub indikator (area) yang mempunyai nilai kurang
baik.

4. Penyusunan Laporan

Hasil pelaksanaan seluruh kegiatan Survei Kesadaran
Keamanan Siber yang telah dilakukan akan disusun
dalam Laporan Akhir untuk diserahkan kepada pihak
terkait.
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DEFINISI OPERASIONAL
VARIABEL

ANGIRNG N




KEAMANAN SIBER TEKNIS
X

Keamanan siber teknis mengacu pada
serangkaian langkah dan teknologi yang
dirancang untuk melindungi sistem,
jaringan, dan data dari serangan siber.
Teknik keamanan yang dilakukan
mencakup penerapan firewall, antivirus,
enkripsi data, serta pengelolaan akses
pengguna. Selain itu, keamanan teknis juga
mencakup pelindungan data sensitif
seperti informasi pribadi dan finansial.

Keamanan siber sosial mencakup upaya
melindungi manusia baik individu maupun
kelompok dari praktik-praktik manipulasi
sosial di ruang siber. Teknik serangan siber
sosial yang digunakan antara lain phising,
rekayasa sosial, dan penyebaran konten
yang bertentangan peraturan perundang-
undangan seperti hoaks dan
cyberbullying. Serangan siber sosial
memanfaatkan kelemahan atau celah dari
sisi manusia untuk memperoleh informasi
sensitif dengan tujuan mengakses sistem
tertentu bahkan mempengaruhi opini
publik di ruang siber.
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Syarat dan Ketentuan Instalasi
Perangkat/Aplikasi

Indikator ini mencakup kesadaran dan
perilaku individu saat menginstal suatu
aplikasi.  Individu harus memahami syarat
dan ketentuan yang ditawarkan aplikasi. Hal
ini berarti bahwa individu juga telah paham
akan risiko saat menginstal aplikasi. Aplikasi
terbuka (open source) tidak serta merta gratis
karena aplikasi tersebut bisa saja mengakses
data pribadi tanpa izin, memanfaatkan
perangkat untuk aktivitas berbahaya, atau

menjadi celah disusupi malware. ]
Kata Sandi (Password)

Indikator ini mencakup kesadaran dan
periloku individu saat membuat dan
menggunakan kata sandi (password).
Penggunaan kata sandi yang lemah,
mudah ditebak, atau sama untuk
banyak akun dapat meningkatkan
risiko pencurian data dan akses tidak
sah ke sistem.

Internet dan Wifi

Indikator ini mencakup kesadaran dan
perilaku individu saat membuka tautan yang
tak dikenal, menggunakan jaringan WiFi
publik. Jaringan WiFi publik tanpa enkripsi,
dapat memungkinkan serangan seperti man-
in-the-middle (MITM), pencurian data, atau
penyadapan komunikasi.
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Keamanan Perangkat

Indikator ini mencakup kesadaran dan
perilaku individu untuk melindungi
perangkat digital dari berbagai serangan
siber  teknis. Upaya pencegahan
serangan siber teknis yang dilakukan
berupa pemasangan antivirus,
menonaktifkan posisi geografis
perangkat digital saat tidak digunakan
dan backup data pada perangkat untuk
keamanan data.

Aduan Insiden Siber Teknis

Indikator ini mencakup kesadaran dan
perilaku  individu saat = mengalami,
menemukan atau mengajukan laporan
insiden siber teknis kepada pihak
berwenang atau lembaga seperti BSSN
melalui kanal layanan aduan. Hal ini juga
merupakan pengetahuan individu
terhadap mekanisme pelaporan dan
kewenangan BSSN dalam menangani
Insiden siber teknis. Insiden siber teknis
yang dapat dilaporkan antara lain  web
phising, web defacement, peretasan akun
digital, forensik digital dan insiden siber
teknis lainnya. Aduan insiden siber teknis
bertujuan untuk mengurangi dampak,
memperbaiki sistem terdampak, maupun
mencegah insiden yang sama terjadi.



Keamanan Siber Teknis

Hukum dan Regulasi Keamanan Siber
Teknis

Indikator ini mencakup kesadaran dan
perilaku individu dalam mengetahui,
memahami dan menerapkan hukum
dan regulasi yang mengatur keamanan
siber teknis. Indikator ini bertujuan untuk
menilai kepatuhan individu terhadap
peraturan perundangan yang mengatur
keamanan siber teknis.



O

Keamanan Siber Sosidl

Rekayasa Sosial

Indikator ini mencakup kesadaran dan perilaku
individu terhadap mencegah praktik rekayasa
sosial. Praktik rekayasa sosial ~ merupakan
metode manipulasi psikologis oleh pelaku
kejahatan siber untuk membujuk atau menipu
individu agar memberikan informasi sensitif,
seperti kata sandi, data pribadi, atau akses ke
sistem tertentu.

Konten Negatif

Indikator ini mencakup kesadaran dan perilaku
individu saat membuat dan menyebarkan
konten digital. Konten digital tersebut apakah
memiliki muatan yang melanggar kesusilaan,
perjudian, penghinaan, atau penyebaran berita
bohong yang berpotensi merugikan pihak
tertentu secara materiil atau non-materiil.

Aktivitas Media Sosial

Indikator ini mencakup kesadaran dan perilaku
individu saat menggunakan platform media
sosial.  Penilaion  keamanan  siber  saat
mengakses platform media sosial terdiri dari
semua tindakan seperti pengaturan privasi,
membagikan informasi pribadi, sikap positif
saat membagikan konten serta dampak
penggunaan media sosial berlebihan bagi
produktivitas dan kesehatan mental.



Keamanan Siber Sosial

Aduan Insiden Siber Sosial

Indikator ini mencakup kesadaran dan perilaku
individu saat mengalami, menemukan atau
mengajukan laporan insiden siber sosial
kepada pihak berwenang atau lembaga
seperti BSSN melalui kanal layanan aduan. Hal
ini juga merupakan pengetahuan individu
terhadap mekanisme pelaporan dan
kewenangan BSSN dalam menangani Insiden
siber sosial. Insiden siber sosial yang dapat
dilaporkan antara lain  konten negatif
berdasarkan UU ITE dan insiden siber sosial
lainnya. Aduan insiden siber sosial bertujuan
untuk mengurangi dan memperbaiki dampak,
serta mencegah insiden yang sama terjadi.

Hukum dan Regulasi Keamanan Siber Sosial

Indikator ini mencakup kesadaran dan perilaku
individu dalam mengetahui, memahami dan
menerapkan hukum dan regulasi yang mengatur
keamanan siber sosial. Indikator ini bertujuan untuk
menilai kepatuhan individu terhadap peraturan
perundangan yang mengatur keamanan siber
sosial.
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Profil Responden

Responden merupakan pelajar dengan rentang usia 14-18 tahun
dengan total responden sebanyak 8511 responden. Dari total 8511
responden, pembagian populasi berdasarkan jenis kelamin adalah
sebanyak 3518 responden laki-laki dan 4993 responden perempuan
sesuadi dengan grafik berikut:

Laki-laki Perempuan

Laki-laki
41.3%

Total
8.511 Responden

Perempuan
58.7%

Grafik 3.1 Persentase Jenis Kelamin Responden



Tingkat Kesadaran Keamanan Siber

Indeks Kesadaran Keamanan

tingkat pelajar SMA sederajat yaitu 2,855 dengan kategori

Baik.

Tiap sub-indikator pada survei kesadaran keamanan
siber juga dilakukan pengukuran dengan rincian indeks
tiap sub-indikator dapat dilihat pada gambar di bawah.
Terdapat 3 sub-indikator dari 43 sub-indikator yang

Siber Tahun 2024 pada

\

mendapatkan kategori kurang baik, yaitu unsur frekuensi
mengganti password, pengetahuan tentang pihak
berwenang, dan kewenangan BSSN.

Penyebaran konten negatif

Penyebaran informasi untuk menyerang seorang/kelompok
Manipulasi data

Intensitas membagikan detail pribadi
Informasi pribadi

Privasi password

Tindak peretasan

Situs mencurigakan

Mengunduh aplikasi dari penyedia resmi
Penggunaan media sosial

Privasi media sosial

Sikap positif

Konsekuensi hukum

Kebenaran informasi

Respon positif

Penipuan online

Literasi keamanan siber

Jaringan publik

Risiko aktivitas online

Akses data pribadi

Kombinasi password

WiFi

Risiko membuka tautan tak dikenal
Kepemilikan password

Posisi geografis

Syarat dan ketentuan aplikasi

Rekayasa sosial

Pelaporan tindak peretasan

Pengecekan situs atau informasi
Intensitas update software
Pengetahuan mengenai aturan penyebaran konten negatif
Tempat menyimpan password

Intensitas backup data

Pemasangan antivirus

Update antivirus

Pengetahuan mengenai aturan peretasan
Pengetahuan tentang pihak berwenang
Fitur 2FA (Two factor authentication)

Layanan lapor konten

Kewenangan BSSN

Frekuensi mengganti password
Pengetahuan tentang pihak berwenang

o
o
o
o

Badan Siber dan Sandi Negara

. Nilai Sub-indikator

1.000

N
o
o
o

3.000 4.000




Variabel Keamanan Siber Teknis

2,69 dari 4,00

Indeks Variabel Keamanan Siber Teknis

Variabel keamanan siber teknis memiliki indeks sebesar 2,69. Indeks tersebut
berarti bahwa kesadaran keamanan siber teknis tingkat pelajar SMA sederajat
sudah TINGGI dengan kategori BAIK. Indikator yang menjadi perhatian khusus
yaitu Aduan Insiden Siber Teknis dengan indeks paling rendah yaitu sebesar
2,15.

Internet & WiFi 3,04
S&K Instalasi Aplikasi 2,86
Hukum & Regulasi Kamsib Teknis 2,84
Keamanan Perangkat 2,64
Password 2,62
Aduan Insiden Siber Teknis 2,15
<OO 0 ‘00 Q <00 0 <00

Q\ q/\ "

Grafik 3.2 Indeks Tiap Sub-Indikator dari Variabel Keamanan Siber Teknis
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Breah’n? News

Keamanan Siber Teknis

Internet dan WiFi

Hampir setiap orang menggunakan jaringan
WiFi publik saat di kafe, bandara dan tempat
umum lainnya untuk tetap terkoneksi dengan
dunia maya termasuk pelajar SMA sederajat.
Mereka terbiasa belajar, bermain game online,
bahkan melakukan transaksi perbankan dengan
menggunakan jaringan WiFi publik. Mereka
masih banyak menggunakan WiFi publik hanya
untuk mendapatkan jaringan data internet
secara gratis. Namun begitu, penggunaan WiFi
di tempat umum tetap harus waspada karena
ada celah keamanan siber yang memungkinkan
peretas membuat jaringan WiFi palsu atau
menyusupi jaringan yang sudah ada.

Celah keamanan ini ditemukan dalam desain
standar protokol WiFi IEEE 802.11, yang
memungkinkan peretas mengelabui titik akses
untuk membocorkan frame jaringan WiFi dalam
bentuk plaintext. Frame WiFi merupakan
wadah data yang terdiri dari header, muatan
data, dan trailer, yang mencakup informasi
seperti alamat MAC sumber dan tujuan,
kontrol, dan data manajemen.

Jika pengguna WiFi publik sudah terperangkap
dalam jaringan WiFi palsu tersebut, peretas
dapat dengan leluasa mengambil informasi
pribadi seperti login media sosial, detail
perbankan, dan alamat email yang rentan
penyalahgunaan. Bahkan, dengan modal
tersebut peretas dapat menguras rekening
korbannya.

Jika terpaksa terkoneksi dengan WiFi publik,
khususnya ketika melakukan transaksi penting,
pengguna lebih baik menggunakan Virtual
Private Network (VPN).

¢

S&K Instalasi Perangkat/Aplikasi

Syarat dan ketentuan (S&K) pada suatu aplikasi
adalah perjanjian hukum antara penyedia
perangkat atau aplikasi dengan pengguna
aplikasi. Oleh karena itu membaca dan
memahami syarat dan ketentuan perangkat
atau aplikasi sangat penting.

S&K biasanya berisi tentang: hal dan kewajiban
pemilik dan pengguna aplikasi; batasan
tanggung jawab pemilik dan pengguna aplikasi;
pengaturan pembayaran; penyelesaian
sengketa; kebijakan privasi yang berkaitan
dengan perlindungan data pribadi saat
menggunakan aplikasi.

Jika asal klik setuju, artinya pengguna
memperbolehkan aplikasi untuk mengelola
data untuk kepentingan lain. Bahkan untuk
tindakan yang mengganggu, seperti: menjual
data pribadi kepada pihak lain; mendapat
pesan atau telepon dari orang tak dikenal.

Oleh karena itu, hal yang perlu pengguna
cermati saat membaca S&K sebelum meng-
instal aplikasi yaitu memahami bagian
kebijakan privasi; artinya pengguna dapat
mengetahui perlindungan yang akan diberikan
oleh penyedia aplikasi terhadap data pribadi.

Selain itu, jika terjadi kebocoran data pribadi
dari satu akun sistem elektronik, maka
pengguna harus merubah kata sandi di
perangkat elektronik lainnya jika memiliki kata
sandi yang serupa. Pengguna juga dapat
mengumpulkan bukti untuk dilaporkan kepada
pihak berwajib. Perlindungan data pribadi
dalam sistem elektronik diatur dalam
Peraturan Menteri Kominfo No.20 Tahun 2016.
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Keamanan Siber Teknis

Hukum dan Regulasi Keamanan
Siber Teknis

Keamanan siber diatur dalam Perpres
Nomor 47 tahun 2023 tentang strategi
keamanan siber nasional dan manajemen
krisis siber. Berdasarkan perpres tersebut
berarti pemerintah melindungi seluruh
lapisan ruang siber, termasuk aset
informasi yang ada di dalamnya, dari
ancaman dan serangan siber, baik yang
bersifat teknis maupun sosial.

Pengguna  sebagai warga negara
indonesia harus memiliki pengetahuan
dan kepatuhan terhadap hukum dan
regulasi yang mengatur keamanan siber
teknis. Pengaturan keamanan siber teknis
mengacu pada Undang-Undang Informasi
Transaksi Elektronik, antara lain
pelanggaran yang dilakukan terhadap
pasal 30, pasal 31, pasal 32, pasal 33,
pasal 34, pasal 35, pasal 36 dan pasal 37.

Pengguna perlu menumbuhkan kesadaran
terhadap peraturan yang berlaku.
Pelanggaran terhadap hukum dan
regulasi keamanan siber teknis mendapat
sanksi sesuai dengan hukum dan regulasi
keamanan siber teknis tersebut.

Keamanan Perangkat

Keamanan perangkat adalah praktik dan prosedur
yang dilakukan untuk melindungi perangkat dari
ancaman dan serangan yang merusak, seperti virus,
malware, hacker, dan peretasan data. Tujuan utama
dari keamanan perangkat adalah untuk melindungi
data sensitif dan informasi rahasia dari kebocoran
atau akses yang tidak sah. Keamanan perangkat
mencakup sejumlah langkah dan teknologi untuk
mencegah, mengidentifikasi, dan merespon
ancaman siber teknis.

Upaya dan langkah keamanan siber teknis meliputi
keamanan fisik meliputi pencegahan akses fisik
yang tidak sah ke perangkat jaringan, seperti
mengunci ruang server atau memasang sensor
gerak dan kamera pengawas. Selain itu keamanan
non-fisik meliputi pemasangan firewall, enkripsi
data dan jaringan, deteksi dan karantina malware,
menerapkan pembatasan akses seperti
penggunaan kata sandi yang kuat, autentikasi dua
faktor, dan pemeriksaan identitas pengguna untuk
memastikan bahwa hanya pengguna yang sah yang
memiliki akses ke jaringan serta manajemen patch
untuk memperbarui perangkat lunak dan sistem
operasi untuk memperbaiki kerentanan keamanan
dan memastikan bahwa perangkat jaringan selalu
diperbarui dengan versi yang terbaru.

Survei Kesadaran Keamanan Siber (SKKS) lebih
fokus kepada perilaku individu sehari-hari. Oleh
karena itu keamanan perangkat yang dimaksud
lebih menitikberatkan pada perilaku individu saat
menggunakan kata sandi yang kuat, autentikasi dua
faktor serta rutin memperbarui sistem operasi
aplikasi dan perangkat lunak.
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Keamanan Siber Teknis

Kata Sandi (Password)

Pengguna membutuhkan kata sandi (password)
pada mayoritas aktivitas online seperti
memeriksa email atau perbankan online.
Memang lebih mudah bagi pengguna untuk
membuat dan mengingat password yang
sederhana, tetapi ini berisiko pada keamanan
siber. Pengguna sebaiknya membuat password
yang tidak sulit diingat sendiri, namun sulit
ditebak orang lain.

Mengapa pengguna membutuhkan password
yang kuat? Faktanya adalah meskipun
mayoritas website sudah aman, namun selalu
ada kemungkinan orang lain berniat jahat
mencoba untuk mengakses atau mencuri
informasi pribadi (peretasan). Password yang
kuat adalah salah satu cara untuk
mempertahankan akun dan informasi pribadi
dari upaya peretasan.

Pada umumnya, password yang dibuat
mengandung unsur nama keluarga, hobi, atau
pola sederhana lainnya. Password ini memang
mudah diingat, tetapi kurang aman. Pengguna
dapat membat kombinasi password yang unik
untuk setiap akun online.

Selain itu, pengguna dapat menggunakan
aplikasi password manager untuk menyimpan
password dengan aman daripada menulisnya
di kertas yang rentan hilang atau dicuri.
Aplikasi password manager dapat mengingat
dan berisi semua password pada website yang
berbeda-beda, sehingga tidak perlu
mengingatnya lagi.

¢

Aduan Insiden Siber Teknis

Beberapa instansi pemerintah termasuk BSSN
melaksanakan upaya adaptif dan inovatif
dengan memberikan layanan aduan insiden
siber teknis. Insiden siber teknis yang dapat
dilaporkan antara lain web phising, web
defacement, peretasan akun digital, forensik
digital dan insiden siber teknis lainnya.

Pengguna dapat melaporkan insiden siber
teknis kepada BSSN melalui alamat email:
bantuan70@bssn.go.id atau nomor telepon
021 78833610. Pelapor diwajibkan mengikuti
prosedur layanan aduan insiden siber teknis
yang telah ditetapkan BSSN.

Selain BSSN, instansi pemerintah terkait
seperti Komdigi dan Polri juga memiliki layanan
aduan insiden siber teknis. Pelapor dapat
memilih layanan aduan insiden siber teknis
sesuai dengan kebutuhan tindak lanjut. Pelapor
yang mengalami kerugian materiil dan
membutuhkan penindakan dapat melapor
kepada Ditipidsiber Polri. Pelapor insiden siber
teknis juga harus mengikuti mekanisme
pelaporan sesuai SOP layanan aduan yang
diterapkan instansi pemerintah terkait.
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Variabel Keamanan Siber Sosial

3,00 dari 4,00

Indeks Variabel Keamanan Siber Sosial

Variabel keamanan siber sosial memiliki indeks sebesar 3,00. Indeks tersebut
berarti bahwa kesadaran keamanan siber teknis tingkat pelajar SMA sederajat
sudah SANGAT TINGGI dengan kategori SANGAT BAIK. Indikator yang menjadi
perhatian khusus yaitu Aduan Insiden Siber Sosial dengan indeks paling
rendah yaitu sebesar 2,11.

Konten Negatif

Aktivitas Medsos

Rekayasa Sosial

Hukum & Regulasi Kamsib Sosial
Aduan Insiden Siber Sosial 2,11

0,00 1,00 2,00 3,00 4,00

Grafik 3.3 Indeks Tiap Sub-Indikator dari Variabel Keamanan Siber Sosial

3,57
3,33
3,11
2,89
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Keamanan Siber Sosial

Konten Negatif

Konten negatif mencakup tindakan yang
dikategorikan sebagai perbuatan dilarang oleh
negara berdasarkan UU ITE. Konten negatif
yang dimaksud antara lain informasi
bermuatan  pornografi, pelecehan dan
eksploitasi seksual, pencemaran nama baik,
pemerasan, berita bohong/hoaks, Suku,
Agama, Ras dan Antargolongan (SARA) dan
Cyberbullying.

Pemerintah Indonesia termasuk BSSN terus
memperkuat langkah-langkah pemberantasan
penyebaran konten negatif yang dianggap
merusak tatanan sosial, ekonomi, dan moral
masyarakat. Dalam upaya ini, berbagai strategi
diterapkan, termasuk penguatan literasi
keamanan siber dan pemblokiran situs, konten
dan akun penyebar konten negatif. Pendekatan
komprehensif ini  melibatkan  sejumlah
kementerian, lembaga, dan pemangku
kepentingan lainnya yang bekerja sama untuk
menciptakan ruang siber yang aman dan sehat.

Badan Siber dan Sandi Negara

Aktivitas Media Sosial

Menggunakan media sosial sudah tidak Media
sosial merupakan media untuk berkomunikasi,
selalu terkoneksi dan berbagi cerita dengan
orang lain. Selain itu, media sosial dapat
menjadi media untuk aktualisasi diri. Akan
tetapi, membagikan hal-hal detail pribadi
secara real time dapat membahayakan diri
pengguna dan menjadi informasi awal bagi
orang lain untuk melakukan kejahatan. Ketika
pengguna berbagi informasi tentang kehidupan
kita sehari-hari secara real time, hal tersebut
dapat memancing orang jahat untuk
mengetahui keberadaan dan dengan siapa.

Selain kehilangan privasi dan keamanan data,
penggunaan media sosial berlebihan dapat
menyebabkan ketergantungan dan gangguan
mental, celah untuk menyebarkan berita hoaks
dan cyberbullying, serta mengurangi
kemampuan pengguna untuk bersosialisasi.
Pengguna harus membatasi penggunaan media
sosial sehingga dapat mencegah dampak
negatif media sosial.
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Keamanan Siber Sosial

Rekayasa Sosial

Rekayasa sosial dalam keamanan siber adalah
teknik manipulasi psikologis yang digunakan
oleh peretas untuk  mengeksploitasi
kelemahan manusia, dengan tujuan
mendapatkan akses tidak sah ke informasi
atau sistem yang dilindungi.

Teknik rekayasa sosial yang sering dilakukan
dengan melibatkan interaksi langsung antara

penyerang dan korban. Penyerang
memanfaatkan psikologi manusia untuk
mengelabui target secara langsung, baik

melalui panggilan telepon, tatap muka, atau
komunikasi lainnya.

Teknik rekayasa sosial lainnya yang juga
berbahaya yaitu penyerang menggunakan
perangkat elektronik dan jaringan internet
untuk mengelabui korban agar memberikan
informasi atau mengunduh malware. Taktik
ini biasanya menggunakan metode otomatis
atau semi-otomatis, seperti email atau pesan
phishing.

Teknik rekayasa sosial terakhir yang marak
terjadi yaitu memanfaatkan perangkat seluler
sebagai media untuk melancarkan serangan.
Contoh umum teknik rekayasa sosial ini
adalah Smishing (SMS Phishing). Penyerang
mengirimkan pesan teks yang tampak resmi,
meminta informasi pribadi atau mendesak
korban untuk mengklik tautan berbahaya.
Selain itu, aplikasi mobile palsu juga dapat
digunakan untuk menginfeksi perangkat
dengan malware.
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Hukum dan Regulasi Keamanan
Siber Sosial

Keamanan siber diatur dalam Perpres Nomor 47
tahun 2023 tentang strategi keamanan siber
nasional dan  manajemen  krisis  siber.
Berdasarkan perpres tersebut berarti
pemerintah melindungi seluruh lapisan ruang
siber, termasuk aset informasi yang ada di
dalamnya, dari ancaman dan serangan siber,
baik yang bersifat teknis maupun sosial.

Pengguna sebagai warga negara indonesia harus
memiliki pengetahuan dan kepatuhan terhadap
hukum dan regulasi yang mengatur keamanan
siber sosial. Pengaturan keamanan siber sosial
mengacu pada Undang-Undang Informasi
Transaksi Elektronik, antara lain pelanggaran
yang dilakukan terhadap pasal 27, pasal 28, pasal
29 dan pasal 45.

Selain itu pengguna juga dapat mengacu pada
Undang-Undang Nomor 27 Tahun 2022 tentang
Pelindungan Data Pribadi. Data pribadi yang
dimaksud adalah data pribadi yang bersifat
spesifik dan umum. Data Pribadi yang bersifat
spesifik meliputi: data dan informasi kesehatan;
data biometrik; data genetika; catatan kejahatan;
data anak; data keterangan pribadi; dan/ atau
data lainnya sesuai dengan ketentuan peraturan
perundang-undangan. Sedangkan Data Pribadi
yang bersifat umum meliputi: nama lengkap;
jenis kelamin; agama; status perkawinan; dan/
atau Data Pribadi yang dikombinasikan
mengidentifikasi seseorang.

Pengguna perlu menumbuhkan kesadaran
terhadap peraturan yang berlaku. Pelanggaran
terhadap hukum dan regulasi keamanan siber
sosial mendapat sanksi sesuai dengan hukum
dan regulasi keamanan siber sosial tersebut.
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Breah’n? News

Keamanan Siber Sosial

Aduan Insiden Siber Sosial

Beberapa instansi pemerintah termasuk BSSN
melaksanakan upaya adaptif dan inovatif
dengan memberikan layanan aduan insiden
siber sosial. Insiden siber sosial yang dapat
dilaporkan antara lain informasi bermuatan
pornografi, pelecehan dan eksploitasi seksual,
pencemaran nama baik, pemerasan, berita
bohong/hoaks, Suku, Agama, Ras dan
Antargolongan (SARA) dan Cyberbullying.

Pengguna dapat melaporkan insiden siber
sosial kepada BSSN melalui alamat email:
lapor.konten@bssn.go.id atau nomor telepon
081220020070. Pelapor diwajibkan mengikuti
prosedur layanan aduan insiden siber sosial
yang telah ditetapkan BSSN.

Selain BSSN, instansi pemerintah terkait
seperti Komdigi dan Polri juga memiliki layanan
aduan insiden siber sosial. Pelapor dapat
memilih layanan aduan insiden siber sosial
sesuai dengan kebutuhan tindak lanjut.
Pelapor yang mengalami kerugian materiil dan
membutuhkan penindakan dapat melapor
kepada Ditipidsiber Polri. Pelapor insiden siber
sosial juga harus mengikuti mekanisme
pelaporan sesuai SOP layanan aduan yang
diterapkan instansi pemerintah terkait.

Badan Siber dan Sandi Negara
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SUMATERA UTARA

Hukum & Regulasi KS Teknis
Aktivitas Media Sosial
Internet dan Wifi

Kata Sandi (Password)
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GORONTALO
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MALUKU UTARA
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PAPUA
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Syarat dan ketentuan instalasi
perangkat/aplikasi

Posisi 1: Riau (25%)
Posisi 2: Sulawesi Selatan dan Sulawesi Utara (50%)
Posisi 3: Papua dan Papua Barat (63%)

Kata Sandi (Password)

Posisi 1: Sulawesi Utara (46%)
Posisi 2: Nusa Tenggara Timur (54%)
Posisi 3: Maluku Utara dan Sulawesi Barat (58%)
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Internet dan Wifi

Posisi I: Sulawesi Utara (50%)
Posisi 2: Papua Barat (55%)
Posisi 3: Riau (65%)

Keamanan Perangkat

Posisi 1: Sulawesi Utara (42%)
Posisi 2: Papua Barat dan Maluku Utara (58%)

Posisi 3: Gorontalo (60%)
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Aduan Insiden Siber Teknis

Posisi 1: Sulawesi Barat (25%)
Posisi 2: Sumatera Selatan, Sulawesi Utara, Sulawesi Tengah, Riau,
Maluku Utara (33%)
Posisi 3: Kalimantan Barat, Jambi, Gorontalo, D. I. Yogyakarta (51%)

Hukum dan Regulasi Keamanan
Keamanan Siber Teknis

Posisi I: Sulawesi Selatan (25%)
Posisi 2: Sulawesi Utara, Riau, Papua Barat, Nusa Tenggara Barat (50%)
Posisi 3: Nusa Tenggara Timur (63%)

Badan Siber dan Sandi Negara




Rekayasa Sosial

Posisi 1: Sulawesi Selatan (38%)
Posisi 2: Sulawesi Utara (54%)
Posisi 3: Maluku Utara (58%)

Konten Negatif

Posisi 1: Papua Barat dan Riau (75%)
Posisi 2: Gorontalo (86%)

Posisi 3: Jambi (87%)

Badan Siber dan Sandi Negara



Aktivitas Media Sosial

Posisi1: Nusa Tenggara Barat (50%)
Posisi 2: Sulawesi Utara (60%)
Posisi 3: Sumatera Selatan dan Riau (70%)

Aduan Insiden Siber Sosial

Posisi 1: Riau, Maluku Utara, dan Sulawesi Barat (25%)
Posisi 2: Nusa Tenggara Barat dan Sulawesi Utara (33%)
Posisi 3: Sulawesi Tengah (42%)
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Hukum dan Regulasi Keamanan
Keamanan Siber Sosial

Posisi I: Sulawesi Utara, Papua, Nusa Tenggara
Timur, dan Maluku Utara (50%)
Posisi 2: Sumatera Selatan dan Riau (63%)
Posisi 3: Banten (66%)
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Kesimpulan

Sebanyak 77,89% responden tidak mengganti

password akun digital mereka, baik sama sekali
(37,94%) maupun hanya saat teringat (39,95%).
Kebiasaan ini berisiko, terutama bagi pelajar dengan

banyak akun digital. Penting untuk meningkatkan
kesadaran keamanan siber melalui kampanye
literasi, seperti mengganti password secara rutin
untuk mencegah serangan siber yang dapat
mengancam keamanan data dan identitas.

@ Badan Siber dan Sandi Negara



Edukasi tentang password manager dan Multi-factor

Authentication (MFA) sangat diperlukan. Passwor
manager memudahkan pengelolaan dengan satu
password utama, sementara MFA menambah keamanan
melalui verifikasi tambahan, seperti OTP atau biometrik.
Simulasi  serangan siber juga efektif, memberikan

pengalaman langsung tentang dampak serangan dan
cara menanggulanginya, seperti mengenali phishing atau
mengamankan perangkat dari malware.

Sebanyak 50,33% responden tidak mengetahui pihak
berwenang yang dapat dihubungi saat mengalami
insiden  siber, sementara hanya 12,70% yang
mengetahui cara melaporkannya. Hal ini menunjukkan
mayoritas pelajar kurang memahami langkah yang
tepat saat menghadapi insiden siber. Akibatnyaq,

penanganan masalah bisa tertunda, memperparah
dampak seperti pencurian atau penyalahgunaan data
pribadi.

Kampanye edukasi tentang pihak berwenang yang menangani insiden siber
menjadi langkah penting. Integrasi materi keamanan siber, termasuk cara
melaporkan insiden, ke dalam mata pelajaran seperti TIK atau PPKn, dapat
meningkatkan kesadaran pelajar sejak dini. Dengan pendekatan ini,
diharapkan pelajar lebih siap menghadapi ancaman siber.



Sebanyak 50,06% responden tidak mengetahui
bahwa Badan Siber dan Sandi Negara (BSSN)
memiliki layanan aduan siber, sementara hanya

\
Q

13,38% yang memahami mekanisme
pelaporannya. Mayoritas pelajar tidak
menyadari peran BSSN dalam menangani kasus

siber, sehingga mereka rentan terhadap insiden
seperti peretasan akun dan penyalahgunaan
data pribadi.

Untuk meningkatkan kesadaran,
diperlukan kampanye edukasi nasional
yang memperkenalkan BSSN sebagai
lembaga berwenang dalam pengaduan
siber. Kampanye ini dapat dilakukan
melalui media sosial, situs sekolah, dan
media massa. Selain itu, materi
keamanan siber dan prosedur pelaporan
ke BSSN perlu diintegrasikan dalam
pelajaran sekolah, seperti TIK dan PPKn.

Informasi layanan aduan BSSN juga dapat disebarkan
melalui platform e-learning yang sering digunakan siswa.
Kerja sama BSSN dengan sekolah untuk memberikan
pelatihan dasar keamanan siber akan memperkuat
pemahaman pelajar tentang pentingnya melaporkan
insiden siber dan meningkatkan kesiapan mereka
menghadapi ancaman.
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